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1  JOHDANTO 
 
Asiakkaiden ja laskutuksen hallinta on tärkeää nykypäivän liiketoiminnassa. Erilaisten 
laskutusohjelmien kirjosta löytyy monenlaisia vaihtoehtoja, mutta kaikki yritykset eivät 
välttämättä löydä tarpeisiinsa sopivaa. Tällaisissa tilanteissa turvaudutaan usein räätälöi-
tyihin sovelluksiin. Räätälöidyt sovellukset ovat asiakkaan toiveiden mukaan luotuja, 
minkä vuoksi saadaan tuotettua varmasti yrityksen tarpeisiin soveltuva järjestelmä.  
 
Tässä opinnäytetyössä luotiin Varis Oy:lle web-pohjainen asiakashallinta- ja laskutusjär-
jestelmä sekä kotisivut. Järjestelmän tärkeimmät tehtävät olivat asiakas- ja rakennuskoh-
teiden tietojen ylläpitäminen, laskutus sekä tarjouspyyntöjen hallinta. Järjestelmä haluttiin 
myös toimivan verkon kautta, jotta sitä voitaisiin käyttää paikasta riippumatta ja järjes-
telmän sisältämiä tietoja voitaisiin käyttää hyväksi yrityksen verkkosivuilla.  
 
Asiakashallintajärjestelmän tarve Varis Oy:llä oli ollut tiedossa jo pidemmän aikaa. Yri-
tyksellä ei aikaisemmin ole ollut käytössä laskutusjärjestelmää, vaan laskutus on toteutet-
tu Word-ohjelmalla tuotettujen dokumenttien avulla. Asiakkaiden tietojen hallitseminen 
sekä laskutus yksittäisten dokumenttien avulla osoittautuivat hankalaksi liiketoiminnan 
kasvaessa. Yleistyvä sähköinen laskutus nopeutti eteenpäin päätöstä siirtymisestä käyt-
tämään jonkinlaista tiedonhallintajärjestelmää.  
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2  LÄHTÖKOHDAT     
 
2.1 Varis Oy 
 
Varis Oy on karttulalainen laatoitusurakointiyritys, joka toteuttaa kaikentyyppiset laatoi-
tuskohteet pohjatöineen, vedeneristyksineen ja saumauksineen. Erikoisosaamista ovat 
siltarakenteiden laatoitustyöt sekä muut vaikeiden alustoiden laatoitukset. Yritys työllis-
tää vaihtelevasti 5 - 15 henkilöä aliurakoitsijat mukaan luettuna. Toiminta-alueena on 
koko Suomi, mutta toiminta on keskittynyt pääkaupunkiseudulle. Varis Oy keskittyy 
pääasiassa suurehkoihin uudis- ja korjausrakennuskohteisiin, kuten esimerkiksi kerrosta-
loihin, hotelleihin ja asematunneleihin. Tarjontaan kuuluu kuitenkin mahdollisuuksien 
mukaan myös täydellisten kylpyhuoneremonttien toteuttaminen yksityistalouksille. Laa-
toitusurakoinnin yritys aloitti vuonna 1990. Vuonna 2004 yritys vaihtoi yhtiömuotonsa 
liiketoiminnan kasvamisen myötä ja silloin perustettiin Varis Oy. 
 
2.2 Asiakastarpeet ja tavoitteet 
 
Varis Oy tarvitsi käyttöönsä asiakashallinta- ja laskutusjärjestelmän, jonka hallinnointi 
voitaisiin suorittaa verkon kautta. Verkkopohjainen hallinnointi oli tärkeää, koska yrityk-
sen työntekijät työskentelevät eri puolella Suomea ja työmaakohteissa tapahtuvat muu-
tokset haluttiin päivittää järjestelmään nopeasti. Kyseisellä tavalla toimiva järjestelmä 
mahdollistaisi myös paikasta ja laitteesta riippumattoman tietojen hallinnoinnin.   
 
Verkkopohjaista järjestelmää puolsi myös ajatus järjestelmän sisältämien tietojen hyö-
dyntämisestä yrityksen kotisivuilla. Varis Oy:llä oli tarve uudistaa yrityksen kotisivut ko-
konaisuudessaan. Kotisivuille haluttiin normaalin yritysesittelyn lisäksi osio, jossa yritys 
voisi esitellä käynnissä olevia rakennuskohteitaan. Osion avulla rakennuskohteiden 
osakkaat voisivat myös lähettää tarjouspyyntöjä yritykselle. Tähän osioon tarvittavien 
tietojen päivittäminen haluttiin hoitaa järjestelmän avulla.  
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Asiakashallinta- ja laskutusjärjestelmään täytyi kuulua seuraavat osat: 
 
 asiakasrekisteri 
 kohdetietojen hallinta 
 laskutus, muutoslaskutus 
 tuoterekisteri 
 kotisivujen sisällön hallinta 
 tarjouspyyntöjen vastaanotto ja käsittely 
 arkisto. 
 
Asiakasrekisterin avulla täytyi pystyä hoitamaan ja ylläpitämään henkilö- ja yritysasiak-
kaiden tietoja. Kohdetietojen hallinnan tulisi mahdollistaa kohteen tietojen sekä siihen 
liittyvien osakkaiden tietojen ylläpitämisen. Laskutuksessa asiakkaille täytyi olla mahdol-
lista laatia lasku normaaleista työsuoritteista sekä tuotteista ja tarvikkeista. Normaalin 
laskutuksen lisäksi asiakkaalle olisi pystyttävä laatimaan lasku myös muutostyöstä aiheu-
tuvista kuluista. Tuoterekisterin tehtävänä olisi ylläpitää tuoteryhmiä sekä niihin kuuluvi-
en tuotteiden nimi- ja hintatietoja.  
 
Kotisivujen sisältöä täytyi olla mahdollista päivittää järjestelmään syötettyjen kohde- ja 
tuotetietojen perusteella. Nämä tiedot mahdollistaisivat edelleen tarjouspyyntöjen lähet-
tämisen kotisivuilta järjestelmään. Yrityksen kotisivuilta tulevat tarjouspyynnöt tulisi 
pystyä vastaanottamaan ja käsittelemään järjestelmän avulla. Arkiston olisi mahdollistet-
tava vanhojen laskutustietojen sekä käsiteltyjen tarjouspyyntöjen tarkastelu. 
 
Asiakastarpeiden pohjalta päätettiin aloittaa kokonaan uuden järjestelmän luominen, 
koska sopivia järjestelmiä Varis Oy:n tarpeisiin ei markkinoilta ollut saatavilla. Tavoi-
teajaksi järjestelmän valmistumiselle kokonaisuudessaan mukaan luettuna yrityksen in-
ternetsivut asetettiin 20.8.2010, jolloin työharjoitteluni yrityksessä päättyi. Tavoitteena oli 
myös yhdistää sähköinen laskutus järjestelmään, mikäli aika tähän riittäisi. Lisäksi järjes-
telmä täytyi pyrkiä toteuttamaan mahdollisimman pienillä kustannuksilla. 
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2.3 Projektin suunnittelu 
 
Asiakastarpeiden kartoituksen jälkeen aloitettiin järjestelmän toteuttamiseen tarvittavien 
työkalujen ja ohjelmistojen valitseminen. Koska vaatimuksena oli verkkopohjainen jär-
jestelmä ja kustannukset pyrittiin pitämään mahdollisimman alhaisina, päätettiin järjes-
telmän toteuttamiseen käyttää avoimen lähdekoodin ohjelmistoja.  
 
Aikaisemmat kokemukset avoimen lähdekoodin käytöstä pohjautuivat PHP:n ja 
MySQL-tietokantojen avulla toteutettuihin verkkosovelluksiin. Entuudestaan oli tiedossa 
myös niiden hyvä soveltuvuus tämänkaltaisten järjestelmien toteuttamiseen. Näiden asi-
oiden perusteella käyttöön valittiin MySQL-tietokanta, jonka toimintaa ohjattaisiin PHP-, 
HTML-, CSS- ja JavaScript-tekniikoiden avulla toteutetun käyttöliittymän avulla. Käyttö-
liittymä puolestaan sisältäisi järjestelmän hallinnointiin tarvittavat päätoiminnot, jotka 
koostettaisiin asiakastarpeiden pohjalta.  
  
Järjestelmän rakennetta ja tietokantaa suunniteltaessa oli muistettava ottaa huomioon, 
kuinka jatkossa toteutettavien yrityksen kotisivujen sisältöä voitaisiin hallita järjestelmän 
avulla. Kotisivujen sisällön hallintaa varten käyttöliittymään päätettiin suunnitella oma 
toiminto, jolla kohde- ja tuotetietojen päivittäminen kotisivuille onnistuisi suoraan tieto-
kannassa olevien tietojen perusteella.  
 
Kehitysympäristöksi työhön valittiin WampServer, koska se mahdollistaa verkkosovel-
luksien luomisen ja testaamisen Windows-ympäristössä. WampServer sisältää Apache 
WWW -palvelimen, MySQL-tietokannan sekä PHP-tulkin. Kehitysympäristöön kuuluu 
lisäksi PHPMyAdmin, joka on graafinen työkalu tietokantojen hallintaan. Käyttöön va-
littiin myös MySQL Workbench -ohjelma, joka mahdollistaa MySQL-tietokantojen mal-
lintamisen, kehittämiseen ja hallinnan. (WampServer) 
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3 TEKNIIKOIDEN ESITTELY 
 
3.1 PHP 
 
PHP (Hypertext Preprocessor) on avoimen lähdekoodin palvelimella suoritettava ko-
mentosarjakieli. Komentosarjakielillä toteutetut sivut ja niiden sisältämä koodi käsitel-
lään WWW-palvelimella, ennen kuin ne ladataan selaimelle asiakkaan nähtäväksi. Tämän 
ominaisuuden vuoksi PHP-sivut toimivat selaimesta riippumatta. WWW-palvelimella 
ajetut sivut mahdollistavat myös pääsyn palvelimen tietokantoihin ja tiedostoihin, joihin 
selaimella ei ole mahdollista päästä. (Kolehmainen, K., 2006: 3.) 
 
PHP mahdollistaa dynaamisien www-sivustojen tekemisen. Dynaamisilla sivustoilla tar-
koitetaan sivustoja, jotka reagoivat jollain tavalla käyttäjän tekemiin syötteisiin ja ajan-
kohtaan. Tällaisia ovat esimerkiksi tietojen rekisteröintiin käytettävät lomakkeet sekä 
kirjautumiseen tarkoitetut ikkunat. PHP sisältää myös todella paljon erilaisia funktioita. 
(MVnet) 
3.2 HTML 
 
HTML (HyperText Markup Language) on Internetissä yleisesti käytetty tapa laatia 
WWW-sivuja. HTML on hypertekstin merkintäkieli. Merkintäkieli on tapa, jonka avulla 
dokumenttiin voidaan lisätä ohjeita esimerkiksi tekstin, kuvien, äänen ja videon muotoi-
lusta. (Heinisuo, R.; & Rauta, I., 2007: 249–250.) 
3.3 CSS 
 
CSS (Cascading Style Sheets) tarkoittaa tyylisivuja, joiden avulla HTML-dokumentille 
voidaan määrittää ulkoasu. Ulkoasu määritellään luomalla sivustolle sääntöjä, joita voi-
daan hallita erillisen tiedoston avulla tai upottamalla säännöt suoraan HTML-koodiin. 
(Kolehmainen, K., 2006: 359.)  
3.4 MySQL 
 
 
MySQL on avoimen lähdekoodin tietokannanhallintajärjestelmä, joka perustuu GPL-
lisensointiin. GPL-lisenssi mahdollistaa järjestelmän asentamisen, käyttämisen ja muok-
kaamisen ilmaiseksi. MySQL noudattaa yleistä SQL-standardia, mutta se sisältää myös 
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laajennuksia, jotka eivät ole yhtenäisiä standardin kanssa. (Heinisuo, R.; & Rauta, I., 2007: 
37–38.)  
 
MySQL-tietokantaa käytetään yleisesti Web-sovellusten tietokantana, koska sen tarjoa-
mat ominaisuudet mahdollistavat ohjelmalogiikan rakentamisen helposti erilaisilla oh-
jelmointikielillä. Tietokantaa hallitaan yleensä komentoriviltä tai tekstipohjaisen asiakas-
ohjelman avulla, mutta siihen on kuitenkin saatavilla myös graafisia hallintaohjelmia.  
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4 TIETOTURVA 
 
Tässä kappaleessa esitellään yleisimpiä PHP:n ja MySQL-tietokantojen avulla toteutettu-
jen sovellusten tai sivustojen tietoturvariskejä. Luvun tarkoituksena ei ole käydä läpi 
kaikkia PHP:n ja MySQL:n tietoturvaan liittyviä uhkia. Luvussa käsitellään tämän työn 
kannalta tärkeimpiä tietoturvaan liittyviä asioita sekä muuten huomion arvoisia asioita.  
4.1 Syötteiden tarkistus 
 
Aikaisemmin tulikin jo todettua, että PHP-koodi suoritetaan palvelimella eikä selaimessa. 
Ohjelmakoodi siis tulkitaan vasta PHP-sivua suoritettaessa. Tämä voi johtaa siihen, että 
palvelin joutuu vaaraan, mikäli palvelimella ajettavaan koodiin saadaan syötettyä vahin-
gollista dataa. Tästä johtuen käyttäjän antamiin syötteisiin ei pidä koskaan luottaa soke-
asti, eikä niitä pidä päästää sivustolle sellaisenaan ilman tarkistamista. Kaikki käyttäjän 
tekemät syötteet täytyy pyrkiä tarkistamaan. (Auralinna, Tero. 7.8.2009.) 
 
 
 Kuva 1. Syötteen tarkistus.  
 
Käyttökelpoinen funktio syötteen tarkistamiseen on esimerkiksi preg_match. Funktion 
avulla luodaan sääntö siitä, mitä tarkistettava merkkijono saa sisältää. Kuvassa 1 on esi-
tetty kuinka kahden eri funktion avulla voidaan tarkastaa käyttäjän syötteitä. Esimerkin 
koodi tarkastaa että merkkijono sisältää ainoastaan numeroita väliltä 0-9 ja sen pituus on 
5 merkkiä. (The PHP Group) 
 
4.2 Salasanat ja kirjautuminen 
 
Sivustoilla kirjautumiseen käytettävät salasanat ja muut käyttäjän yksilöintiin tarkoitetut 
tiedot täytyy tarkastaa ja salata. Salaukseen voidaan käyttää erilaisia salausalgoritmeja. 
Tietoturvaa voidaan edistää myös tarpeeksi monimutkaisien salasanojen avulla sekä pa-
kottamalla käyttäjä vaihtamaan salasana tarpeeksi useasti. Kirjautuminen pitäisi aina pyr-
kiä toteuttamaan suojatussa yhteydessä. Mikäli se ei ole mahdollista, kannattaa kirjautu-
miseen käytettyjen yritysten määrä rajata. (Auralinna, Tero. 7.8.2009.) 
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4.3 Tiedostojen ja kansioiden suojaus 
 
Mikäli tärkeitä tietoja säilytetään tiedostossa, täytyy aina pitää huoli siitä, että tiedostoa 
eivät ulkopuoliset voi lukea. Kaikki tiedostot jotka sijaitsevat julkisessa HTML- hakemis-
tossa ovat ulkopuolisten luettavissa. Salaiseksi tarkoitettuja tiedostoja kannattaakin säilyt-
tää eri hakemistossa, kuin missä julkinen www-hakemisto sijaitsee. (Auralinna, Tero. 
7.8.2009.) 
 
Tiedostojen ja kansioiden lukeminen voidaan myös estää käyttämällä htaccess-tiedostoa. 
Tiedoston avulla voidaan muuttaa Apachen palvelinohjelmiston pääasetustiedoston 
sääntöjä. Sääntöjen muutoksilla voidaan vaikuttaa palvelimen hakemistojen käyttöoike-
uksiin. Tiedoston avulla haluttuihin hakemistoihin voidaan asettaa salasanasuojaus. Ha-
kemiston sisältämien tietojen lukemiseen tarvittavat tunnukset ja salasanat tallennetaan 
toiseen tiedostoon, josta palvelin osaa htaccess-tiedoston avulla tarkistaa niiden oikeelli-
suuden. Htaccess-tiedosto sijoitetaan aina siihen hakemistoon, minkä sisältämät tiedos-
tot halutaan suojata. (Apache Software Foundation) 
4.4 Istuntojen väärinkäytökset 
 
Istunnolla tarkoitetaan sivustolle kirjautuvan käyttäjän ja selaimen välille solmittavaa 
tunnistetta. Istunnolle annetaan aina yksilöllinen tunniste, jonka perusteella sivustolla 
liikkuva käyttäjä voidaan yksilöidä. Joissakin tapauksissa istunnon tunniste voidaan yrit-
tää saada selville käyttäjän kirjautumisen jälkeen tai käyttäjälle voidaan yrittää syöttää 
väärennetty tunniste jo ennen palveluun kirjautumista. Molemmissa tapauksissa tarkoi-
tuksena on päästä sisälle järjestelmään ja mahdollisesti pyrkiä vahingoittamaan sitä tai 
sen sisältämiä tietoja. (Auralinna, Tero. 7.8.2009.) 
 
Tällaisilta tilanteilta voidaan välttyä generoimalla istunnon tunniste uudelleen heti käyttä-
jän kirjautumisen jälkeen. Istuntoon voidaan myös tallentaa kirjautuneen käyttäjän IP-
osoite sekä muita käyttäjän yksilöimiseen tarvittavia tietoja. Vertaamalla näitä tietoja, 
sekä jokaisen sivun uudelleen latauksen yhteydessä saatavia tietoja, pystytään tunnista-
maan mahdolliset huijausyritykset. Istuntojen väärinkäyttöä voidaan myös vaikeuttaa 
kuljettamalla istunnon tunnistetta evästeen mukana. (Auralinna, Tero. 7.8.2009.) 
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4.5 Tietokantaan liittyviä uhkia 
4.5.1 SQL-injektio 
 
Sivustojen sisältöä päivitetään usein tietokannan sisältämien tietojen perusteella. Tieto-
kantaan tallennetaan myös sivustoilla vierailevien käyttäjien syöttämiä tietoja. Tietokan-
nan sisältämien tietojen hakemiseen ja uusien tietojen lisäämiseen käytetään erilaisia 
SQL-kyselyjä. 
 
Yleisin tietokantoihin kohdistuva hyökkäys on SQL-injektio. SQL-injektiossa mahdolli-
nen tunkeutuja lisää suoritettaviin kyselyihin osia, joiden avulla hän pyrkii saamaan hal-
tuunsa tietokannan sisältämiä arkaluonteisia tietoja. Tietokannan ollessa virheellisesti 
toteutettu tunkeutujan on myös pahimmassa tapauksessa mahdollista poistaa kokonai-
nen tietokanta. Paras tapa torjua SQL-injektioita on tarkastaa kyselyt ennen niiden suo-
rittamista. Tarkastus voidaan toteuttaa tietokannalle suunniteltuja funktioita käyttäen.  
(Sigmatic Oy) 
4.5.2 Käyttöoikeudet 
 
Tietokantojen suojaukseen vaikuttaa oleellisesti, kuinka niiden käyttäjäoikeudet on mää-
ritelty. Tietokantojen ja niiden sisältämien taulujen suojausta varten MySQL sisältää mo-
nipuoliset ominaisuudet.  
 
Tuotantokäytössä olevia sovelluksia varten täytyy tietokantayhteyden muodostamiseen 
luoda oma tunnus. Tunnukselle määritetään vain sovelluksen toiminnan kannalta vält-
tämättömät käyttöoikeudet. Sovelluksen käyttäjille voidaan luoda myös useampia tun-
nuksia erilaisia käyttötarkoituksia varten. Oletuksena käyttäjille kannattaa määritellä 
mahdollisimman vähän oikeuksia tietokannan käyttöä varten. (Heinisuo, R.; & Rauta, I., 
2007: 124–125.)  
 
MySQL-tietokantaan ei Windows-ympäristössä ole oletuksena määritelty pääkäyttäjän 
(root) salasanaa. Tässä piileekin tietoturvariski, koska pääkäyttäjällä on oikeudet jokai-
seen palvelimella olevaan tietokantaan ja tauluun. Root-tunnuksen käyttäminen ilman 
salasanaa helpottaa toki yhteyden luomista paikalliselta koneelta tietokantaan, mutta mi-
käli kirjautuminen sallitaan muista osoitteista, on kenellä tahansa mahdollisuus hallita sitä.  
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Root-tunnuksen väärinkäytöltä on kuitenkin helppo suojautua asettamalla sille salasana 
sekä mahdollistaa tunnuksen avulla kirjautuminen ainoastaan erikseen määrätyistä osoit-
teista. (Heinisuo, R.; & Rauta, I., 2007: 124–125.) 
4.6 Muuttujat 
 
Tärkeitä tietoja kuljetettaessa sivulta toiselle pitäisi välttää $_GET-muuttujan käyttämistä. 
$_GET-muuttujaan tallennetut tiedot näkyvät aina selaimen URL-palkissa. Muuttujan 
avulla koodiin voidaan myös yrittää syöttää vahingollista dataa sivun uudelleen latauksen 
yhteydessä. Tärkeiden tietojen kuljettamiseen sivulta toiselle kannattaa käyttää istuntoja 
tai evästeitä. Sivun sisällä liikuteltavien tietojen siirtoon puolestaan $_POST-muuttujaa. 
Istuntoja ja evästeitä käytettäessä on hyvä muistaa poistaa tarpeettomat sekä määrittää 
niille voimassaoloaika.  
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5 JÄRJESTELMÄN TOTEUTUS 
 
5.1 Käyttöliittymä 
 
Käyttöliittymän toteutuksessa pyrittiin ottamaan huomioon kaikki ne asiat, jotka helpot-
taisivat käyttäjän työskentelyä. Käyttöliittymästä haluttiin tehdä mahdollisimman yksin-
kertainen ja helppokäyttöinen, mutta kuitenkin samalla tehokkaan käytön mahdollistava. 
Näiden tekijöiden pohjalta kehitettiin käyttöliittymään rakenne, jonka tarkoitus oli yksin-
kertaistaa ja helpottaa järjestelmässä liikkumista. 
5.1.1 Rakenne 
 
Rakenteeseen kuuluu runkosivu, joka sisältää kaikki järjestelmän päätoiminnot sisältävän 
valikon. Lisäksi rakenteeseen kuuluu sisältösivuja, joiden avulla määriteltiin kunkin pää-
toiminnon sisältö. Jokaista päätoimintoa kohden ohjelmoitiin yksi tai useampi sisältösivu. 
Runkosivun tarkoitus on toimia käyttöliittymän etusivuna, joka näkyy käyttäjälle kaiken 
aikaa ja johon kaikki päätoimintojen avulla tuotava tieto ja toiminnot koostetaan. Käyt-
töliittymä sisältää kahdeksan päätoimintoa, jotka esitellään luvussa 5.2. 
 
Rakenne mahdollisti myös käyttöliittymän ulkoasun hallitsemisen yhden CSS-tiedoston 
avulla. Lisäksi ohjelmakoodin jakaminen erillisille sivuille helpotti ohjelmointityötä ja 
auttoi koodia pysymään yksinkertaisena. 
 
 
Kuva 2. Käyttöliittymä. 
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Kuvassa 2 vihreällä merkitty alue kuvaa käyttöliittymän pohjana toimivaa runkosivua ja 
sen sisältämää valikkoa. Valikon päätoimintoja painamalla runkosivulle tuodaan niiden 
sisältö kuvassa punaisella merkitylle alueelle.  
 
Käyttöliittymän toiminnallisuus toteutettiin käyttämällä PHP:n omaa include-funktiota. 
Funktiota kutsuttaessa se hakee ja suorittaa määritellyn sivun tai scriptin paikassa, jossa 
sitä kutsutaan.  
 
 
Kuva 3. Etusivun lähdekoodia, jossa on kuvattu include-funktion käyttöä. 
 
Kuvan 3 esimerkkikoodissa on nähtävissä kuinka käyttöliittymä koostetaan useista eri 
PHP-tiedostoista. Käyttäjän painaessa jotain päätoimintoa kuvaavaa nappia tallennetaan 
tieto halutusta toiminnosta muuttujaan. Tämän jälkeen palvelin lukee uudestaan runko-
sivun sisällön ja tallennetun tiedon perusteella osaa suorittaa tarvittavan sisältösivun si-
sällön.   
5.1.2 Syötteet, virheilmoitukset ja opastus 
 
Käyttöliittymässä käsitellään paljon käyttäjien syöttämää tietoa ja onkin oleellista, että 
tämä tieto tarkistetaan ennen sen tallentamista tietokantaan. Käyttäjä voi tahallisesti tai 
vahingossa yrittää syöttää vääriä ja ehkä jopa vahingollisia tietoja. Käyttäjän syötteet täy-
tyi siis tarkistaa ja tarvittaessa tulostaa ohjeistava virheilmoitus sivulle.  
 
Huomioitavaa syötteiden tarkistamisessa käyttöliittymän kannalta oli niiden tallentami-
nen väliaikaisesti, jottei virheilmoituksen jälkeen käyttäjän tarvitse kirjoittaa kaikkia tieto-
ja uudestaan, vaan riittää että käyttäjä korjaa pyydetyt tiedot. Mikäli virhe tapahtuu, käyt-
täjän syöttämät tiedot tallennetaan väliaikaisesti istunto-muuttujaan ja palautetaan kent-
tiin sivun uudelleen latauksen yhteydessä.  
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Käyttöliittymässä virheilmoitukset tulostetaan suurimmaksi osaksi suoraan sivulle tiet-
tyyn paikkaan, jossa käyttäjää kehotetaan korjaamaan kyseessä olevat tiedot. Jotkin vir-
heilmoitukset toteutettiin käyttämällä JavaScriptillä ohjelmoituja pop-up-ikkunoita, jotka 
vaativat käyttäjän kuittauksen. Ikkunat mahdollistivat myös kuvan 4 mukaisien kyselyjen 
suorittamisen käyttäjältä. 
 
 
Kuva 4. JavaScriptillä toteutettu pop-up-ikkuna. 
 
Käyttöliittymän ohjelmoitiin myös käyttäjän ohjeistukseen tarvittavia ohjetekstejä. Esi-
merkiksi tietojen hakemiseen tarkoitettujen kenttien yhteydessä on käyttäjää opastettu 
siitä, minkälaisia hakukriteerejä käyttämällä tietoja voidaan hakea. 
5.2 Päätoiminnot 
 
 
Päätoiminnot ovat kokonaisuuksia, joihin on pyritty tiivistämään kaikki samaan asiaan 
liittyvät tiedot ja toiminnot. Ne voivat koostua useista sivuista, joiden avulla niiden toi-
mintaprosessi koostetaan. Tässä luvussa käsitellään jokaisen päätoiminnon sisältö pää-
piirteittäin.  
5.2.1 Asiakashallinta 
 
Asiakashallinta nimensä mukaisesti sisältää kaiken oleellisen tiedon yrityksen asiakkaista.   
Jokainen tietokantaan tallennettava asiakas saa yksilöllisen tunnisteen lisäksi ryhmätun-
nisteen. Ryhmätunnisteen avulla asiakkaat jaetaan yritys - ja henkilöasiakkaisiin.  
 
Käyttöliittymään on asiakasryhmän valitsemista varten luotu pudotusvalikko. Käyttäjä 
valitsee valikosta haluamansa asiakasryhmän, minkä jälkeen hän saa tarvitsemansa kentät 
ja toiminnot asiakkaiden lisäämiseen sekä asiakkaiden tietojen hakemiseen. Yritysasiak-
kaan tietojen lisäämiseen tarvittavat kentät poikkeavat henkilöasiakkaista vain joidenkin 
tietojen osalta. Tällaisia tietoja ovat muun muassa laskutusosoite ja y-tunnus.  
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Kuva 5. Yritysasiakkaiden hallinta. 
 
Kuvassa 5 on esitetty yritysasiakkaan tietojen syöttämisen mahdollistava sivu. Asiakkaan 
lisääminen edellyttää, että kaikki pakolliseksi merkityt kentät on täytetty oikein. Käyttäjää 
opastetaan virheilmoituksien avulla, mikäli syötetyt tiedot eivät kelpaa tietokantaan tal-
lennettaviksi. Käyttäjän työtä on pyritty myös helpottamaan osoitetietojen kopioinnin 
mahdollistavan napin avulla, mikäli osoite- ja laskutustiedot ovat samat.  
 
Yksittäisiä asiakkaita voidaan hakea käyttämällä erilaisia hakukriteerejä. Henkilöasiakkaita 
voidaan hakea etu- tai sukunimellä tai niiden osilla. Vastaavasti yritysasiakkaita voi hakea 
nimen tai sen osan perusteella. Kaikkien haluttuun ryhmään kuuluvien asiakkaiden ha-
keminen on mahdollista jättämällä hakukenttä tyhjäksi.  
 
Asiakkaita haettaessa hakutulokset listataan hakukentän alapuolelle. Mikäli hakutuloksia 
on yli kymmenen, listataan tulokset aakkosjärjestyksessä useammalle sivulle. Hakutulosta 
klikkaamalla pääsee tarkastelemaan ja muokkaamaan halutun asiakkaan tietoja. 
5.2.1.1 Yritysasiakas  
 
Yritysasiakkaalla tarkoitetaan sellaisia asiakkaita, joiden kanssa Varis Oy on tehnyt urak-
kasopimuksen johonkin kohteeseen tehtävistä laatoitustöistä. Yleensä nämä asiakkaat 
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ovat suuria rakennusliikkeitä, jotka teettävät kylpyhuoneet sekä muut laatoitusta vaativat 
tilat Varis Oy:llä.  
 
 
Kuva 6. Yritysasiakkaan tietoja. 
  
Yritysasiakkailla on yleensä yhteyshenkilöitä, jotka hoitavat yritysten välistä yhteydenpi-
toa. Kuvassa 6 on esitetty yritysasiakkaan tietojen muokkaamiseen ja yhteyshenkilöiden 
tietojen ylläpitämiseen tarkoitetut toiminnot. Toiminnot mahdollistavat yhteyshenkilöi-
den tietojen lisäämisen, muokkaamisen ja poistamisen. Yrityksen tietoja pääsee muok-
kaamaan siihen tarkoitetun linkin avulla. Linkki avaa yhteyshenkilöiden tietojen tilalle 
kentät yrityksen tietojen muokkaamista varten. Muutetut tiedot tallennetaan painikkeen 
avulla ja yhteyshenkilöiden tiedot palaavat näkyviin. 
5.2.1.2 Henkilöasiakas 
 
Henkilöasiakkaiksi kutsutaan niitä yksityishenkilöitä, jotka ostavat yritykseltä yksittäisiä 
tuotteita tai teetättävät omakoteihinsa laatoitusurakoita. Käyttöliittymässä henkilöasiak-
kaan tietoja muokataan samoin kuin yritysasiakkaan. Henkilöasiakkaan tietoihin voidaan 
myös lisätä mahdollinen kohdetieto, kuten esimerkiksi remontoitavan kohteen osoitetie-
dot. Sivulla on myös kenttä lisätietojen kirjoittamista varten.    
 
 
 21 
5.2.2 Kohteidenhallinta 
 
Kohteidenhallinta mahdollistaa työmaakohteiden tietojen ylläpitämisen. Tärkeitä kohtei-
siin liittyviä tietoja ovat nimi, osoite, työnumero sekä sopimusnumero. Kohteidenhallin-
nan päätehtävä on liittää kohteet yritysasiakkaaseen. Tällä pyritään välttämään kohdetie-
tojen sekaantuminen toisiinsa ja samalla helpottamaan kohteisiin liittyvää laskutuspro-
sessia.  
 
Edellä mainittujen seikkojen takia järjestelmään ei voida lisätä kohteita ennen asiakkaan 
valitsemista. Asiakas täytyy etsiä ja valita kuvassa 7 esitetyn hakukentän avulla. Käyttäjän 
valittua haluamansa asiakkaan järjestelmä hakee automaattisesti kyseisen asiakkaan koh-
detiedot sekä aktivoi kohteen lisäämisen ja muokkaamisen mahdollistavat kentät. 
   
 
Kuva 7. Kohteidenhallinta. 
 
Kohteisiin voi liittyä myös osakkaita, joiden yhteystietojen tallentamista varten jokaisella 
järjestelmään syötetyllä kohteella on oma linkkinsä (kuva 7). Osakkaita kuuluu vain sel-
laisiin rakennuskohteisiin, jotka sisältävät yksityisomistuksessa olevia huoneistoja. Yh-
teystietoja säilytetään ainoastaan mahdollisia yhteydenottoja varten. Osakkaiden tietoja 
tallennetaan myös automaattisesti tarjouspyyntöjen käsittelyn yhteydessä, josta kerrotaan 
luvussa 5.2.7.  
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Kuva 8. Osakkaat. 
 
Osakkaiden lisääminen on mahdollistettu kuvassa 8 esitettyjen kenttien avulla. Samoja 
kenttiä käytetään myös tietojen muokkaamista varten. Muokattavaksi tiedot voidaan 
siirtää klikkaamalla osakkaan nimeä. Lisättyjen osakkaiden tiedot järjestellään huoneisto-
numeron perusteella.   
5.2.3 Tuotteet 
 
Tuotteita käsittelevä päätoiminto mahdollistaa tuoteryhmien ja tuotteiden hallitsemisen.  
Normaaleiden tuotteiden ohella tuotteisiin kuuluvat myös henkilöasiakkaille tehtävät 
työsuoritteet. Toisin ilmaistuna tuoteryhmänä voi olla työtunnit, joka sisältää erilaisten 
työsuoritteiden hinnat. Esimerkiksi laatoitustyön tuntihinta voi olla 30 € ja saumaustyön 
40 €. 
 
Työsuoritukset päädyttiin tallentamaan tuotetietojen yhteyteen, jotta henkilöasiakkaiden 
laskuttaminen olisi mahdollista yhden päätoiminnon avulla. Henkilöasiakkaiden lasku-
tusta ei haluttu myöskään sotkea millään tavalla kohteisiin liittyvään laskutukseen. Hen-
kilöasiakkaan laskutuksesta kerrotaan enemmän kappaleessa 5.2.4. 
 
Tuotteiden hinnat lisätään järjestelmään aina arvonlisäverottomia, koska arvonlisäveron 
osuus lisätään tuotteisiin vasta laskun muodostamisen yhteydessä. Tämän vuoksi tuot-
teen lisäämisen mahdollistavien kenttien yhteyteen ohjelmoitiin laskuri, jonka avulla voi-
daan verollisia hintoja kääntää verottomiksi (kuva 9).  
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Kuva 9. Tuoteryhmät ja niihin kuuluvat tuotteet. 
 
Kaikki tuoteryhmien ja tuotteiden käsittelyyn tarvittavat toiminnot ja kentät on esitetty 
kuvassa 9. Käsiteltävän tuoteryhmän voi valita pudotusvalikosta, jolloin sen sisältämät 
tuotteet näkyvät alapuolella olevassa laatikosta. Tuoteryhmän valinnan jälkeen siihen on 
mahdollista lisätä uusia tuotteita, joiden tietoihin kuuluvat aina nimi, hinta ja mahdolli-
nen tuotekuvaus. Tuotteen poistaminen ja muokkaaminen tapahtuu aktivoimalla haluttu 
tuote ja valitsemalla haluttu toiminto. Tuoteryhmän poistamisen mahdollistava nappi 
poistaa myös kaikki haluttuun tuoteryhmään kuuluvat tuotteet, minkä vuoksi käyttäjää 
varoitetaan ennen poistamisen suorittamista loppuun.   
5.2.4 Laskupohja 
 
Henkilöasiakkaiden laskutuksen hoitamiseen järjestelmässä on oma päätoimintonsa, joka 
on nimetty laskupohjaksi. Laskupohjan avulla henkilöasiakkaille voidaan laatia laskuja 
luvussa 5.2.3 esitettyjen tuotteiden ja työsuoritteiden avulla.  
 
Laskutettavaksi halutut tuotteet valitaan laskupohjassa olevien pudotusvalikoiden avulla. 
Tuotteen valinnan jälkeen laskutustietoon voidaan syöttää kappalemäärä sekä mahdolli-
nen alennusprosentti. Annettujen tietojen perusteella järjestelmä laskee automaattisesti 
kokonaissumman kustakin tuotteesta koostuvaan laskutustietoon (kuva 10). 
 
Laskutettava asiakas voidaan valita järjestelmään valmiiksi tallennetuista henkilöasiak-
kaista. Vaihtoehtoisesti laskun saajaksi voidaan myös lisätä uusi asiakas, jonka tietoja 
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järjestelmästä ei vielä löydy. Uuden asiakkaan lisäämistä varten sivulla on linkki, josta 
avautuu tarvittavat kentät toimenpiteen tekemiseksi (kuva 10). Asiakasta ei kuitenkaan 
tallenneta tietokantaan ennen laskun hyväksymistä, koska on mahdollista, että käyttäjä ei 
vie laskutusprosessia loppuun saakka.  
 
 
Kuva 10. Laskupohja. 
 
Laskutusprosessia on mahdollista jatkaa, kun laskun saajan tiedot on syötetty oikein ja 
vähintään yksi laskutustieto on olemassa. Tällöin sivulle aktivoituu painike, jonka avulla 
voidaan siirtyä katsomaan laskun yhteenvetoa. Kyseisellä sivulla on mahdollista vaikuttaa 
laskun eräpäivään sekä mahdollisiin osamaksueriin asiakkaan niitä halutessa. Sivulla on 
siis kaksi kenttää eräpäivän ja osamaksuerien määrään muuttamista varten sekä painike 
laskun hyväksymistä varten. Sivulta on myös mahdollisuus palata takaisin syöttämään tai 
muokkaamaan laskutustietoja. Kaikissa laskutustapauksissa järjestelmä ehdottaa ole-
tusarvoisesti eräpäivää 14 päivän päähän.  
 
Mikäli asiakas on halunnut maksaa laskunsa osamaksuerissä, jaetaan laskun kokonais-
summa haluttuun määrään samansuuruisia eriä. Tämän jälkeen oletuksena olevan erä-
päivän perusteella jokaiselle osamaksuerälle annetaan eräpäivä seuraavan kuukauden 
vastaavalle päivälle. Poikkeuksena ovat päivät, jotka ovat kuukauden 28–31, jolloin erä-
päivä siirtyy seuraavan kuukauden 1. päivälle. Osamaksueristä ei muodosteta erillisiä 
laskuja vaan erien maksamiseen tarvittavat tiedot sisällytetään yhteen laskuun (liite 1). 
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Käyttäjän hyväksyessä laskun tiedot laskulle annetaan yksilöllinen numero, johon kaikki 
laskun sisältämät tiedot liitetään. Numero muodostetaan vuositunnisteesta sekä tieto-
kannan määrittämästä järjestysnumerosta. Tämän numeron perusteella laskulle luodaan 
viitenumero, jotta lasku pystytään tunnistamaan pankkien järjestelmissä. Tässä vaiheessa 
myös asiakkaan tiedot tallennetaan tietokantaan, mikäli kyseessä on uusi asiakas.  
 
Kuva 11. Henkilöasiakkaan lasku. 
 
Varsinainen tulostettava paperilasku muodostetaan erillisen PHP-tiedoston avulla. Tie-
dostoon on valmiiksi määritelty jokaisen laskun muodostamiseen tarvittavat tiedot ja 
kentät. Paperilaskua muodostettaessa laskun tiedot haetaan tietokannasta laskunnume-
ron perusteella ja ne tulostetaan niille varatuille paikoille (kuva 11).   
 
Lasku avataan aina erilliseen selaimen ikkunaan, josta se voidaan myös tulostaa. Järjes-
telmä palaa laskun muodostamisen jälkeen automaattisesti käyttöliittymän etusivulle ja 
ilmoittaa laskun hyväksymistä. Mikäli lasku täytyy tulostaa uudelleen ikkunan sulkemisen 
jälkeen tai sen tietoja haluaa tarkastella, löytyy lasku kokonaisuudessa arkistossa, josta 
kerrotaan luvussa 5.2.9.    
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5.2.5 Laskutustaulukot 
 
Yritysasiakkaiden laskutus toteutettiin kohteisiin sidottujen kustannusten avulla. Järjes-
telmään luotiin oma päätoiminto hallitsemaan kohteista syntyviä kustannuksia ja niiden 
laskutusta. Päätoiminnon avulla jokaiselle kohteelle voidaan luoda yksilöllinen laskutus-
taulukko, johon kaikki kohteeseen liittyvät kustannukset määritellään. Laskutustaulukko 
jaetaan edelleen kolmeen pääryhmään: maksueriin, muutostyöeriin sekä tuote-eriin.  
5.2.5.1 Maksuerät 
 
Kaikki rakennusurakat alkavat yleensä urakkatarjouksesta, jonka aliurakoitsija lähettää 
kohteen pääurakoitsijalle. Tähän urakkatarjoukseen on laskettu se kokonaishinta, jolla 
aliurakoitsija pystyy urakan toteuttamaan. Kokonaishinta koostuu kohteessa käytettävistä 
materiaaleista sekä arvioiduista työtunneista. Urakoitsijan hyväksyessä aliurakoitsijan 
tarjouksen solmitaan urakkasopimus, johon kaikki tarjouksessa olevat tiedot kirjataan.    
 
Maksuerät muodostuvat kohteen urakkasopimuksessa määritetystä kustannusten koko-
naissummasta, joka jaetaan ennalta sovittuun määrään maksueriä. Tähän summaan kuu-
luvat kaikki urakkasopimuksessa määritetyt työt sekä käytettävät materiaalit. Esimerkiksi 
jos kohteen urakkasopimuksessa määritetty kokonaistyökustannus olisi 300 000 euroa ja 
erien lukumäärä 10, olisi yhden maksuerän suuruus 30 000 euroa.  
 
Maksuerät on pyritty jakamaan siten, että kukin niistä voidaan laskuttaa tietyn urakan 
osan valmistuttua. Yksi maksuerä voi siis koostua esimerkiksi ensimmäisten kymmenen 
huoneiston kustannuksista ja toinen seuraavasta kymmenestä. Maksuerät ovat siis ikään 
kuin osamaksueriä, joita yritys laskuttaa asiakkaaltaan sitä mukaan kuin urakka etenee.     
5.2.5.2 Muutostyöt ja tuote-erät 
 
Muutostyöt koostuvat työ- ja materiaalikuluista, joita kohteen urakkasopimuksessa ei ole 
määritelty. Tämäntyyppisiä kulua voi syntyä aliurakoitsijan tarjotessa omia palveluitaan ja 
tuotteitaan kohteen osakkaille. Tarjonta perustuu yleensä urakkasopimuksessa sovittujen 
perusmateriaalien sijaan käytettävistä vaihtoehtoisista materiaaleista. Vaihtoehtoiset ma-
teriaalit voivat olla erikoisia laattatyyppejä, hanoja tai mitä tahansa kylpyhuonetarvikkeita. 
Joissakin tapauksissa osakkaat rakennuttavat myös uudistuksia, halutessaan asuntoonsa 
esimerkiksi poreammeen tai jotain muuta normaalista poikkeavaa.   
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On myös mahdollista, että pääurakoitsija haluaa ostaa Varis Oy:ltä materiaaleja tai työ-
tarvikkeita omaan rakennusurakkaansa. Tällaisessa tapauksessa materiaalit ja tarvikkeet 
laskutetaan tuote-erien avulla. Yksi tuote-erä koostuu aina yhdestä tuotteesta, jota erä 
voi sisältää yhden tai useamman. Erälle voidaan syöttää tarvittaessa myös alennuspro-
sentti. Tuote-erät koostetaan samalla periaatteella kuin luvussa 5.2.4 mainitut henkilöasi-
akkaan laskutuksen mahdollistavat laskutustiedot.   
5.2.5.3 Laskutus 
 
Yritysasiakkaiden laskutus järjestelmässä on siis toteutettu käyttämällä erilaisia lasku-
tuseriä. Laskuttaminen tapahtuu kohteittaan aikaisemmin esiteltyjen laskutuserien avulla. 
Kuvassa 12 on esitetty erilaisia laskutuseriä sisältävä kohteen laskutustaulukko.  
 
 
Kuva 12. Laskutustaulukko, joka sisältää erilaisia laskutuseriä. 
 
Laskutustaulukoiden laatiminen aloitetaan etsimällä ja valitsemalla haluttu kohde. Etsi-
miseen voidaan käyttää kohteen numeroa tai sen nimeä. Valinnan jälkeen sivulle kooste-
taan tärkeimmät kohteeseen liittyvät tiedot sekä siihen jo mahdollisesti syötetyt lasku-
tuserät. Laskutuserien hallinnointia varten sivulla on kolme linkkiä, yksi kullekin erätyy-
pille. Linkit sisältävät jokaisen erätyypin lisäämisen, muokkaamisen ja poistamisen mah-
dollistavat toiminnot. Jokainen laskutuserä muodostetaan eränumerosta, erän sisältämis-
tä tiedoista sekä hinnasta.  
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Laskuun halutut laskutuserät valitaan jokaisen kohteen sisältämän erän yhteydessä ole-
van valintaruudun avulla. Laskutuseriä voidaan valita niiden tyypistä riippumatta tarpee-
seen sopiva määrä. Ainoa rajoitus on, ettei muutostöitä ja tuote-eriä voida laskuttaa en-
nen ensimmäisen maksuerän laskuttamista.  
Valituista eristä muodostetaan yhteenvetosivu samalla tavoin kuin henkilöasiakkaan las-
kutuksessa. Sivulla näkyvät laskutettava asiakas, kohteentiedot, valitut laskutuserät sekä 
eräpäivän syöttämisen mahdollistava kenttä. Sivulta on myös mahdollisuus palata takai-
sin laskutuserien valintaan. 
 
Käyttäjän hyväksyttyä laskun tiedot hänelle avautuu tulostettava versio laskusta omaan 
ikkunaan (kuva 13), minkä jälkeen käyttöliittymä palaa automaattisesti takaisin laskutus-
taulukkoon. Laskun sisältämät erät merkitään automaattisesti käsitellyiksi eikä niitä ole 
enää mahdollista laskuttaa uudelleen. Laskutetut erät näkyvät myös edelleen niiden 
muokkaamiseen tarkoitetuilla sivuilla, mutta niiden käsitteleminen ei ole mahdollista. 
Kaikkien kohteelle syötettyjen erien ollessa laskutettu on kohde mahdollista sulkea. Sul-
kemisen jälkeen kohteen laskutustaulukkoa voi tarkastella ainoastaan arkiston avulla. 
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Kuva 13. Yritysasiakkaan lasku. 
  
Kuvassa 13 on esitetty laskutuseristä muodostettu tulostettava lasku. Laskun pohjana 
käytetään samaa PHP-tiedostoa kuin yksityishenkilöiden laskutuksessa. Ainoana erona 
laskussa ovat kohteeseen kuuluvien tietojen esittäminen. Nämä tiedot ovat pakollisia 
yritysasiakkaille tuotetuissa laskuissa.     
5.2.6 Kotisivujen sisällön hallinta 
 
Kotisivujen sisällön hallintaan tarkoitettu päätoiminto luotiin yhdessä yrityksen kotisivu-
jen kanssa. Päätoiminnon avulla hallitaan kotisivuilla julkaistavien kohteiden tietoja sekä 
tarjouspyyntöjen tekemiseen tarvittavia vaihtoehtoisia tuotteita. Kohteiden esittelyä var-
ten kotisivuille luotiin oma osio. Osion toiminta perustuu PHP:lla luotuun sivuun, joka 
muokkaa sen sisältöä tietokannan sisältämien tietojen perusteella. Tarjouspyyntöjen lä-
hettämistä varten palvelimelle luotiin myös erillinen sivustokokonaisuus.    
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Kotisivujen hallinta on jaettu kahteen osaan kuvan 14 esittämällä tavalla. Yläpuolinen 
osa sisältää kohteen esittelyyn tarvittavat toiminnot. Alapuolisen osan avulla voidaan 
mahdollistaa tarjouspyyntöjen tekeminen kohteeseen.  
 
 
Kuva 14. Kotisivun hallinta. 
 
Yläpuoliset toiminnot mahdollistavat kuvan sekä kohdetta kuvaavan teksti määrittämi-
sen. Molemmat niistä ovat pakollisia, jottei kotisivuilla näytetä vahingossa vaillinaisia 
tietoja. Kuvan tiedot sekä teksti tallennetaan tietokantaan siihen varatun napin avulla.  
Alapuoliset toiminnot saadaan käyttöön kohteen kuvan ja esittelytekstin tallentamisen 
jälkeen aktivoituvan valintaruudun avulla. Kohteeseen tarjottavat valinnaiset laattatyypit 
ja tuotteet voidaan valita pudotusvalikoista, jonne ne on luokiteltu tuoteryhmittäin. Ha-
lutulle tuotteelle on pakko myös määritellä kuva, jonka perusteella osakkaat voivat tar-
jouspyyntöön valintansa tehdä. 
 
Kuva valitaan pudotusvalikosta esikatselukuvan perusteella. Kuvien valinta perustuu 
palvelimella oleviin kansioihin, joiden sisältämien kuvien perusteella valikko muodoste-
taan. Kansioiden sisältämät kuvat on valittu etukäteen, kuhunkin tuotteeseen sopivaksi 
Lopuksi kotisivuille valitut tuotteet luokitellaan käyttöliittymässä neljään ryhmään lattia-
laattoihin, seinälaattoihin, erikoislaattoihin ja tarvikkeisiin (Kuva 14). 
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Kuva 15. Kohteen esittely kotisivuilla. 
 
Kuvassa 15 nähdään kuinka kohteen esittely on toteutettu yrityksen kotisivuilla. Mikäli 
tarjouspyyntöjen tekeminen on sallittu, sitä kuvaava linkki näkyy automaattisesti kohteen 
esittelyn alapuolella. Linkin avulla käyttäjä ohjataan kirjautumisen vaativalle sivustolle.  
 
Kirjautumiseen tarvitaan osakkaille jaettava käyttäjänimi ja salasana, jotka ovat jokaisella 
osakkaalla samat. Jokaisella kohteella on siis vain yksi käyttäjänimi ja salasana, jotka jär-
jestelmä luo automaattisesti (Kuva 14). Käyttäjän authentikoinnilla pyritään estämään 
kohteeseen kuulumattomien ihmisten pääsy tekemään tarjouspyyntöjä. 
 
Kirjautumisen jälkeen käyttöliittymässä valitut tuotteet esitetään osakkaille aiemmin 
mainittujen neljän ryhmän avulla. Jokaisesta laattaryhmästä osakas voi valita maksimis-
saan kaksi haluamaansa laattatyyppiä. Poikkeuksena tarvikkeet ryhmä, josta on mahdol-
lista valita monia eri tuotteita, kuten muun muassa hanoja ja pyyhetankoja.  
Osakkaan on myös mahdollista lähettää tarjouspyyntö valitsematta ollenkaan tarjolla 
olevia tuotteita. Tällaisessa tapauksessa tarjouspyyntöön on mahdollista ladata esimer-
kiksi sisustussuunnittelijan laatimia kuvia halutusta lopputuloksesta, toive halutusta laat-
tatyypistä tai jotain muita tarjouspyyntöä koskevia liitetiedostoja. Sivulla on lisäksi kenttä, 
johon voi kirjoittaa vapaamuotoisesti tarjouspyyntöön liittyviä tietoja. Valintojen ja yh-
teystietojen antamisen jälkeen tarjouspyyntö voidaan lähettää yritykselle. 
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5.2.7 Tarjouspyynnöt 
 
Tarjouspyynnöt päätoiminto sisältää edellisessä luvussa esitettyjen kotisivuilla tehtyjen 
tarjouspyyntöjen käsittelyyn tarvittavat toiminnot. Tarjouspyyntöjen tietoja säilytetään 
tietokannassa, josta niiden saapuminen tarkastetaan jokaisella kerralla kun käyttöliittymää 
päivitetään. Tämän avulla käyttäjä saa tiedon tarjouspyynnön saapumisesta välittömästi 
käyttöliittymän yläreunaan ilmestyvän tekstin avulla. 
 
 
Kuva 16. Tarjouspyyntöjen hakeminen. 
 
Tarjouspyynnöt on jaettu kahteen ryhmään vastaanotettuihin sekä käsittelyssä oleviin. 
Jaottelu on tehty, jotta tarjouspyynnöt pysyisivät paremmin järjestyksessä ja niiden käsit-
tely olisi helpompaa. Kuvassa 16 esitetyn valikon avulla voidaan tarjouspyyntöjä hakea 
ryhmittäin. Käyttäjän valittua halutun ryhmän, tarjouspyynnöt listataan linkeiksi saapu-
misjärjestyksessä niiden lähetyksen yhteydessä tuotetun aikaleiman perusteella. Linkin 
klikkaaminen avaa ryhmästä riippuen sopivat tiedot ja toiminnot tarjouspyynnön hallin-
nointia varten.  
 
Saapuneesta tarjouspyynnöstä näytetään ainoastaan tärkeimmät siihen kuuluvat tiedot 
sekä painike, jonka avulla se voidaan siirtää käsiteltäväksi. Saapuneita tarjouspyyntöjä 
voidaan siis tarkastella alustavasti ja ottaa ne käsittelyyn vasta käyttäjälle sopivana ajan-
kohtana. Järjestelmän muistuttaa saapuneista tarjouspyynnöistä, kunnes ne on otettu 
käsittelyyn.  
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Kuva 17. Käsittelyssä oleva tarjouspyyntö. 
 
Käsittelyyn siirtämisen jälkeen on käyttäjän mahdollista tarkastella kaikkia tarjouspyyn-
töön kuuluvia tietoa sekä mahdollisia liitetiedostoja (kuva 17). Näiden tietojen perusteel-
la osakkaalle lasketaan tarjous. Tarjouksen lähettäminen järjestelmästä suoraan osakkaal-
le on toteutettu sähköpostin avulla. Sivulle on luotu linkki, joka avaa sähköpostin lähe-
tykseen tarvittavat kentät ja toiminnot.  
 
 
Kuva 18. Sähköpostin lähetyksen mahdollistavat toiminnot. 
 
Tarjouksen vastaanottajaksi haetaan automaattisesti oikea sähköpostiosoite, johon osa-
kas on halunnut tarjouksen lähetettävän. Kaikki kentät ovat pakollisia, eikä tarjouksen 
sisältämää viestiä voi lähettää ennen niiden täyttämistä. Sähköpostiin on mahdollista 
liittää myös liitetiedosto. Tämä toiminto on tärkeä, koska useasti tarjoukset lasketaan 
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taulukkolaskentaohjelman avulla ja tuotettu dokumentti halutaan liittää viestin yhteyteen 
(kuva 18). Viestin lähetyksen yhteydessä tarjouksen tiedot tallennetaan tietokantaan, jotta 
tarjousta voidaan vielä tarvittaessa tarkastella.   
 
Osakas ei aina välttämättä hyväksy tarjousta, jolloin tarjouspyyntö voidaan poistaa siihen 
tarkoitetun toiminnon avulla. Osakas voi myös haluta toisen tarjouksen, johon osakkaan 
ja yrityksen edustajan keskustelun pohjalta on mahdollisesti päädytty. Tällaisissa tapauk-
sissa osakkaalle lähetetään uusi tarjous samoin kuin aikaisemmin on esitetty. Tarjous-
pyyntöprosessin aikana osakkaan kanssa voidaan kommunikoida puhelimitse tai sähkö-
postin välityksellä. Tarjoukset lähetetään kuitenkin aina järjestelmän kautta. Järjestelmä ei 
vastaanota osakkaiden vastauksia tarjouksiin.    
 
 
Kuva 19. Tarjouksen perusteella tuotettu laskutustieto. 
 
Osakkaan hyväksyttyä tarjouksen voidaan tarjous merkitä hyväksytyksi kuvassa 19 esitet-
tyä valintanappia klikkaamalla. Valinta päivittää sivun, jolloin laskutustiedon lisäämisen 
mahdollistavat kentät tulevat näkyviin. Laskutustiedolla tarkoitetaan muutostyötä, joka 
tallennetaan automaattisesti kyseisen kohteen laskutustaulukkoon. Laskutustaulukon 
kautta tarjouksen pohjalta luotu muutostyö voidaan laskuttaa normaalisti. 
 
 Laskutustiedon lisäämisen jälkeen tarjouspyyntö merkitään automaattisesti käsitellyksi ja 
sen tiedot päivitetään tietokantaan. Tämän jälkeen tarjouspyynnön tietojen katsominen 
on mahdollista ainoastaan arkistossa. Samalla osakkaan tiedot lisätään kohteidenhallin-
taan kyseisen kohteen tietojen yhteyteen.  
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5.2.8 Arkisto 
 
Arkiston päätehtävä on luokitella järjestelmän avulla tuotetut laskut, laskutustaulukot ja 
tarjouspyyntöjen käsittelytiedot sekä mahdollistaa tietojen tarkastaminen epäselvien ti-
lanteiden varalta. Arkisto on jaettu toiminnoiltaan neljään ryhmään: henkilöasiakkaiden 
laskut, yritysasiakkaiden laskut, laskutustaulukot sekä tarjouspyynnöt.   
 
 
Kuva 20. Henkilöasiakkaiden laskut arkistossa. 
 
Kuvassa 20 esitetyt kentät mahdollistavat tietojen hakemisen jokaisesta ryhmästä erik-
seen. Tietoja voidaan etsiä hakusanojen perusteella tai vaihtoehtoisesti kaikki ryhmän 
sisältämät tiedot voidaan hakea kerralla jättämällä hakukenttä tyhjäksi. Ohjetekstien avul-
la käyttäjää opastetaan, kuinka tietojen hakeminen kustakin ryhmästä onnistuu. Hakutu-
lokset koostetaan sivulla päivämäärän mukaan järjestettynä. Hakutulokset on esitetty 
linkkeinä, joiden avaaminen mahdollistaa niiden lähemmän tarkastelun. 
 
Arkiston sisältämissä tarjouspyynnöt-ryhmän avulla esitetään kunkin tarjouspyynnön 
käsittelyyn kuuluvat tiedot sekä niiden perusteella muodostetut tarjoukset. Lisäksi sivu 
sisältää tarjouksesta muodostetun laskutustiedon sekä linkin laskuun, jossa se on lasku-
tettu. Tarjouspyyntöprosessi esitetään aikajärjestyksessä, tarjouspyynnön saapumisesta 
tarjouksen hyväksymiseen saakka.  
 
Henkilö- ja yritysasiakkaiden laskujen esittämisessä on käytetty samaa rakennetta: Arkis-
tossa jokaisesta laskusta muodostetaan kooste, jossa kaikki oleelliset laskuun liittyvät 
tiedot on esitetty. Laskut voidaan tarvittaessa avata uudelleen tulostettavassa tilassa. Jo-
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kaisesta laskusta on mahdollista tulostaa myös maksumuistutus, mikäli maksusuoritusta 
ei yritykselle ole tullut (kuva 21). 
 
 
Kuva 21. Laskun kooste. 
 
Arkisto mahdollistaa myös laskutustietojen tarkastelun kohteittain laskutustaulukoiden 
avulla. Laskutustaulukot näytetään arkistossa vasta sen jälkeen, kun kaikki sen sisältämät 
erät on laskutettu ja käyttäjä on sulkenut kohteen. Kuvassa 22 nähdään suljetun kohteen 
valmis laskutustaulukko. Taulukossa esitetään kaikki kohteeseen liittyneet kustannukset, 
jotka asiakkaalta on laskutettu. Jokaisen laskutuserän yhteydessä on myös linkki laskuun, 
johon kyseinen erä kuuluu.   
 
 
Kuva 22. Laskutustaulukko. 
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5.3 Tietokanta 
 
Järjestelmä käyttää MySQL-tietokantaa, jonka sisältämiin tauluihin kaikki järjestelmässä 
käsiteltävät tiedot tallennetaan. Tietokanta luotiin aluksi kehitysympäristön mahdollista-
malle paikalliselle palvelimelle, jossa sen toimivuutta käyttöliittymän kanssa voitiin testa-
ta. Tässä luvussa havainnollistetaan työssä käytetyn tietokannan rakennetta pääpiirteit-
tään.  
 
Järjestelmän käyttämä tietokanta sisältää 17 taulua, jotka luotiin järjestelmään vaadittavi-
en ominaisuuksien pohjalta. Tietokannassa käytettäväksi taulutyypiksi valittiin INNODB, 
koska se mahdollisti viiteavainten käyttämisen. Viiteavaimien avulla pystyttiin tietokan-
nalle määrittämään tarpeelliset eheyssäännöt. 
 
Taulut ja niiden väliset yhteydet määriteltiin ER-kaavioon MySQL Workbench -
ohjelman avulla. Ohjelma mahdollisti myös tietokannan päivittämisen suoraan kehitys-
ympäristöön luodun ER-kaavion pohjalta. Taulujen määrittämisen yhteydessä valittiin 
taulujen sisältämille attribuuteille tietotyypit. Attribuutit ovat taulujen sarakkeita, jotka 
voivat sisältää erilaisia tietoja, muun muassa puhelinnumeroita, nimiä, päivämääriä ja 
hintatietoja (kuva 23).      
 
 
Kuva 23. Esimerkki tauluista ja tietotyypeistä. 
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Numeraalista tietoa sisältäville attribuuteille tietotyypiksi valittiin INT tai DECIMAL sen 
mukaan, oliko kyse kokonaisluvuista vai desimaaliluvuista. Normaalia tekstiä sisältävät 
attribuutit saivat puolestaan VARCHAR-tietotyypin. Lisäksi käytössä oli muun muassa 
DATETIME ja TIMESTAMP -tietotyypit. 
 
Kehitysympäristössä tapahtuneen testauksen jälkeen tietokannan rakenne sekä käyttöliit-
tymän koostavat PHP-sivut täytyi siirtää lopulliseen sijoituspaikkaan. Järjestelmää varten 
vuokrattiin jyväskyläläisestä yrityksestä webhotellipalvelu sekä siihen tarvittavat lisäomi-
naisuudet. Palvelimella ei ollut oletuksena ohjelmaa tietokannanhallintaa varten, joten 
palvelimelle siirrettiin hallinnan mahdollistavat työkalut.  
 
 
Kuva 24. PHPMyAdmin.  
 
Palvelimelle asennettiin jo kehitysympäristöstä tutuksi tullut PHPmyAdmin. Kuvassa 24 
on esitetty tietokannan rakenne. Kuvan yläreunassa nähdään myös tietokannan siirtämi-
seen tarvittavat toiminnot. Toimintojen avulla tietokannan rakenne saatiin helposti siir-
rettyä palvelimelle ja järjestelmän koekäyttö oli mahdollista aloittaa.     
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6  YHTEENVETO 
 
Tämän opinnäytetyön tuloksena saatiin tuotettua Varis Oy:n tarpeisiin sopiva asiakashal-
lintajärjestelmä sekä uudistettua yrityksen kotisivut kokonaisuudessa. Kotisivut saatiin 
laadittua aikataulussa, mutta järjestelmän siirtäminen kehitysympäristöstä julkiselle palve-
limelle aiheutti ongelmia, joiden vuoksi järjestelmä saatiin toimintakuntoiseksi kuukau-
den aikataulusta myöhässä. Sähköisen laskutuksen mahdollistamia toimintoja ei kireän 
aikataulun takia kuitenkaan ehditty toteuttamaan.   
 
Haasteita järjestelmän toteuttamiselle aiheuttivat kokemuksen puute laajoista projekteista 
sekä järjestelmän toteuttamiseen varattu aika. Kokemuksen puutteen vuoksi järjestelmän 
toteuttamiseen tarvittava tieto ja taito oli pystyttävä keräämään projektin edetessä. Yri-
tyksessä ei myöskään ollut entuudestaan tietotekniikkaosaajaa, joten työ täytyi pystyä 
tekemään itsenäisesti.  
 
Projekti toteutettiin kokonaisuudessa tiiviissä yhteistyössä yrityksen edustajien kanssa. 
Valmiiksi saatujen toimintojen läpikäymiseksi pidettiin palavereja tarpeen mukaan. Tii-
viin yhteistyön avulla pyrittiin minimoimaan mahdollisten muutoksien tarve sekä niiden 
seurauksena aiheutuvan ylimääräisen työn tekemiseen kuluva aika.   
 
Ongelmia aiheuttivat kuitenkin projektin edetessä tulleet toivomukset, joiden perusteella 
järjestelmään täytyi luoda uusia toimintoja. Uudet toiminnot aiheuttivat muutoksia tieto-
kannan rakenteeseen, ja lisäksi täytyi myös määritellä, kuinka ne vaikuttavat järjestelmän 
toiminnallisuuteen. Projektin toteutusta vaikeuttivat osaltaan myös yrityksen kotisivut, 
jotka täytyi ottaa huomioon järjestelmän kehitystyön yhteydessä, koska ne käyttivät hy-
väkseen järjestelmän tietokantaa.   
  
Projektin alussa olisi asiakastarpeet pitänyt määritellä yksikohtaisemmin, jotta edellä 
mainitut ongelmat olisi voitu välttää. Lisäksi järjestelmän käyttöönottoon olisi pitänyt 
varata enemmän aikaa. Kokonaisuudessaan projekti onnistui kuitenkin muutamia takais-
kuja lukuun ottamatta hyvin ja yritys oli tyytyväinen lopputulokseen. 
 
.  
 40 
Lähteet 
 
 
Apache Software Foundation. Apache Tutorial: .htaccess files [online]. 
     http://httpd.apache.org/docs/2.2/howto/htaccess.html 
 
Auralinna, Tero. 7.8.2009. Turvallisten www-sovellusten toteutus PHP:llä [online]. 
     http://lgt.daug.net/2009/08/07/turvallisten-www-sovellusten-toteutus-phplla/ 
 
Heinisuo, R. & Rauta, I. (2007). PHP ja MySQL Tietokantapohjaiset  
     verkkopalvelut. Helsinki: Talentum. 
 
Kolehmainen, K. (2006). PHP & MySQL teoriasta käytäntöön. 
     Jyväskylä: Gummerus. 
 
Mvnet. Php-ohjelmointi [online].  
     http://www.mvnet.fi/index.php?osio=Kotisivun_teko&sivu=PHP-ohjelmointi 
 
Sigmatic Oy. PHP-tietoturvaopas [online]. 
     http://www.sigmatic.fi/asiakassivut/php-tietoturvaopas.html 
 
The PHP Group. (2001-2010). Regular Expressions (Perl-Compatible) [online]. 
     http://www.php.net/manual/en/book.pcre.php 
 
WampServer. Presentation [online]. 
     http://www.wampserver.com/en/presentation.php 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 41 
Liite 1. Osamaksueriä sisältävä henkilöasiakkaan lasku. 
 
 
